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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ ПРАКТИКИ 

1.1. Цель и планируемые результаты освоения практики 

В результате прохождения практики студент должен освоить основной вид деятельности Эксплуатация 
объектов сетевой инфраструктуры и соответствующие ему профессиональные компетенции: 

1.1.1. Перечень профессиональных компетенций 

Код Наименование видов деятельности и профессиональных компетенций 
ВД 3 Эксплуатация объектов сетевой инфраструктуры 

ПК 3.1. Осуществлять проектирование сетевой инфраструктуры 
ПК 3.2. Обслуживать сетевые конфигурации программно-аппаратных средств 
ПК 3.3. Осуществлять защиту информации в сети с использованием программно-

аппаратных средств 
ПК 3.4. Осуществлять устранение нетипичных неисправностей в работе сетевой 

инфраструктуры 
ПК 3.5. Модернизировать сетевые устройства информационно-коммуникационных 

систем 

1.1.2. В результате прохождения практики студент должен: 

Владеть навыками - Проектировать архитектуру локальной сети в соответствии с 
поставленной задачей. 
- Использовать специальное программное обеспечение для 
моделирования, проектирования и тестирования компьютерных 
сетей. 
- Настраивать протоколы динамической маршрутизации. 
- Определять влияния приложений на проект сети. 
- Анализировать, проектировать и настраивать схемы потоков 
трафика в компьютерной сети. 
- Устанавливать и настраивать сетевые протоколы и сетевое 
оборудование в соответствии с конкретной задачей. 
- Выбирать технологии, инструментальные средства при 
организации процесса исследования объектов сетевой 
инфраструктуры. 
- Создавать и настраивать одноранговую сеть, компьютерную 
сеть с помощью маршрутизатора, беспроводную сеть. 
- Выполнять поиск и устранение проблем в компьютерных 
сетях. 
- Отслеживать пакеты в сети и настраивать программно-
аппаратные межсетевые экраны. 
- Настраивать коммутацию в корпоративной сети. 
- Обеспечивать целостность резервирования информации. 
- Обеспечивать безопасное хранение и передачу информации 
в глобальных и локальных сетях. 
- Создавать и настраивать одноранговую сеть, компьютерную 
сеть с помощью маршрутизатора, беспроводную сеть. 
- Выполнять поиск и устранение проблем в компьютерных 
сетях. 
- Отслеживать пакеты в сети и настраивать программно-
аппаратные межсетевые экраны. 



- Фильтровать, контролировать и обеспечивать безопасность 
сетевого трафика. 
- Определять влияние приложений на проект сети. 
- Мониторинг производительности сервера и 
протоколирования системных и сетевых событий. 
- Использовать специальное программное обеспечение для 
моделирования, проектирования и тестирования компьютерных 
сетей. 
- Создавать и настраивать одноранговую сеть, компьютерную 
сеть с помощью маршрутизатора, беспроводную сеть. 
- Создавать подсети и настраивать обмен данными; 
- Выполнять поиск и устранение проблем в компьютерных 
сетях. 
- Анализировать схемы потоков трафика в компьютерной 
сети. 
- Оценивать качество и соответствие требованиям проекта 
сети. 
- Оформлять техническую документацию. 
- Определять влияние приложений на проект сети. 
- Анализировать схемы потоков трафика в компьютерной 
сети. 
- Оценивать качество и соответствие требованиям проекта 
сети 

Уметь - Проектировать локальную сеть. 
- Выбирать сетевые топологии. 
- Рассчитывать основные параметры локальной сети. 
- Применять алгоритмы поиска кратчайшего пути. 
- Планировать структуру сети с помощью графа с 
оптимальным расположением узлов. 
- Использовать математический аппарат теории графов. 
- Настраивать стек протоколов ТСР/1Р и использовать 
встроенные утилиты операционной системы для диагностики 
работоспособности сети. 
- Выбирать сетевые топологии. 
- Рассчитывать основные параметры локальной сети. 
- Применять алгоритмы поиска кратчайшего пути. 
- Планировать структуру сети с помощью графа с 
оптимальным расположением узлов. 
- Использовать математический аппарат теории графов. 
- Использовать многофункциональные приборы и 
программные средства мониторинга. 
- Использовать программно-аппаратные средства 
технического контроля 
- Использовать программно-аппаратные средства 
технического контроля. 
- Читать техническую и проектную документацию по 
организации сегментов сети. 
- Контролировать соответствие разрабатываемого проекта 
нормативно-технической документации. 
- Использовать программно-аппаратные средства 
технического контроля. 



- Использовать техническую литературу и информационно-
справочные системы для замены (поиска аналогов) устаревшего 
оборудования. 
- Читать техническую и проектную документацию по 
организации сегментов сети. 
- Контролировать соответствие разрабатываемого проекта 
нормативно-технической документации. 
- Использовать техническую литературу и информационно-
справочные системы для замены (поиска аналогов) устаревшего 
оборудования. 

Знать - Общие принципы построения сетей. 
- Сетевые топологии. 
- Многослойную модель 081. 
- Требования к компьютерным сетям. 
- Архитектуру протоколов. 
- Стандартизацию сетей. 
- Этапы проектирования сетевой инфраструктуры. 
- Элементы теории массового обслуживания. 
- Основные понятия теории графов. 
- Алгоритмы поиска кратчайшего пути. 
- Основные проблемы синтеза графов атак. 
- Системы топологического анализа защищенности 
компьютерной сети. 
- Основы проектирования локальных сетей, беспроводные 
локальные сети. 
- Стандарты кабелей, основные виды коммуникационных 
устройств, термины, понятия, стандарты и типовые элементы 
структурированной кабельной системы: монтаж, тестирование. 
- Средства тестирования и анализа. 
- Базовые протоколы и технологии локальных сетей. 
- Общие принципы построения сетей. 
- Сетевые топологии. 
- Стандартизацию сетей. 
- Этапы проектирования сетевой инфраструктуры. 
- Элементы теории массового обслуживания. 
- Основные понятия теории графов. 
- Основные проблемы синтеза графов атак. 
- Системы топологического анализа защищенности 
компьютерной сети. 
- Архитектуру сканера безопасности. 
- Принципы построения высокоскоростных локальных сетей. 
- Требования к компьютерным сетям. 
- Требования к сетевой безопасности. 
- Элементы теории массового обслуживания. 
- Основные понятия теории графов. 
- Основные проблемы синтеза графов атак. 
- Системы топологического анализа защищенности 
компьютерной сети. 
- Архитектуру сканера безопасности. 
- Требования к компьютерным сетям. 
- Архитектуру протоколов. 
- Стандартизацию сетей. 



- Этапы проектирования сетевой инфраструктуры. 
- Организацию работ по вводу в эксплуатацию объектов и 
сегментов компьютерных сетей. 
- Стандарты кабелей, основные виды коммуникационных 
устройств, термины, понятия, стандарты и типовые элементы 
структурированной кабельной системы: монтаж, тестирование. 
- Средства тестирования и анализа. 
- Программно-аппаратные средства технического контроля. 
- Принципы и стандарты оформления технической 
документации 
- Принципы создания и оформления топологии сети. 
- Информационно-справочные системы для замены (поиска) 
технического оборудования 

1.2. Количество часов, отводимое на практику 

Всего часов 216 



2. Структура и содержание практики 
2.1. Структура практики 

Коды 
профессиональных 

общих 
компетенций 

Наименования разделов 
профессионального 

модуля 

Суммарный 
объем 

нагрузки, 
час. 

Объем профессионального модуля, час. 

Самостоятельная 
работа 

Коды 
профессиональных 

общих 
компетенций 

Наименования разделов 
профессионального 

модуля 

Суммарный 
объем 

нагрузки, 
час. 

Обучение по МДК Практики Промежуточная 
аттестация Самостоятельная 

работа 

Коды 
профессиональных 

общих 
компетенций 

Наименования разделов 
профессионального 

модуля 

Суммарный 
объем 

нагрузки, 
час. 

Всего 
Лабораторных 

и 
практических 

занятий 

Курсовых 
работ 

(проектов) 

Учебная 

Производственная 
(если 

предусмотрена 
рассредоточенная 

практика) 

Промежуточная 
аттестация Самостоятельная 

работа 

1 2 3 4 5 6 7 8 9 10 
ОК 01-09 
ПК 3.1-3.6 

МДК 03.01. 
Эксплуатация 
объектов сетевой 
инфраструктуры 

214 196 75 -

6 

12 

ОК 01-09 
ПК 3.1-3.6 

МДК 03.02. 
Безопасность 
компьютерных сетей 

158 145 57 
30 

6 7 

ПК 3.1-3.6 Производственная 
практика 

216 216 

Всего: 588 341 132 30 - 216 12 19 



2.2. Тематический план и содержание практики 

№ Разделы (этапы) 
практики Кол-во 

часов/ 
недель 

Виды производственных работ 

1 Охрана труда при работе 
на вычислительной 
технике 

10 Прохождение инструктажа по технике безопасности 
Знакомство с предметной области предприятия 
Организация своего рабочего места в соответствии 
с санитарными нормами ТБ 

2 

Обслуживание 
сетевой 
инфраструктуры, 
восстановление 
работоспособности 
сети после сбоя; 60 

Осуществление конфигурирования программного 
обеспечения на серверах и рабочих станциях. 
Поддержка в работоспособном состоянии 
программного обеспечения серверов и рабочих 
станций. 
Регистрация пользователей локальной сети и 
почтового сервера, назначение идентификаторов и 
паролей 

3 

Удаленное 
администрирование и 
восстановление 
работоспособности 
сетевой 
инфраструктуры; 70 

Управление версионностью отраслевых 
программных продуктов 
Установка прав доступа и контроль использования 
сетевых ресурсов. 
Обеспечение своевременного копирования, 
архивирования и резервирования данных. 
Принятие мер по восстановлению работоспособности 
локальной сети при сбоях или выходе из строя 
сетевого оборудования. 
Выявление ошибок пользователей и программного 
обеспечения и принятие мер по их исправлению. 

4 Поддержка 
пользователей сети, 
настройка аппаратного 
и программного 
обеспечения сетевой 
инфраструктуры 

70 Интервьюирование и анкетирование потребителей 
Подготовка и проведение презентации программного 
продукта отраслевой направленности; 
Разработка планов продвижения информационного 
ресурса 

5 Дифференцированны 
й зачет 

6 Защита отчета по практике 

Всего 216 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРАКТИКИ 

3.1. Условия проведения практики 
Продолжительность рабочего дня студента при прохождении практики - 6 часов. 
Специальные требования к технике безопасности на период прохождения практики: 
- максимально использовать отведенное для практики время, в установленные сроки, в 

полном объеме и с высоким качеством выполнять все задания, предусмотренные 
программой практики; 

- соблюдать правила внутреннего трудового распорядка и иные нормативные правовые 
акты, определяющие порядок деятельности работников соответствующей организации; 

- соблюдать требования охраны труда и пожарной безопасности; 
- своевременно выполнять все виды работ, предусмотренные программой проведения 

практики и соблюдать требования организации; 



- проявлять инициативу в решении поставленных по практике задач и применять 
полученные теоретические знания и навыки; 

- перед окончанием практики составить отчет о прохождении практики. 
- нести ответственность за выполняемую работу. 
Обязанности руководителей практики от университета (филиала) и организации: 
- наличие высшего профессионального образования мастера, соответствующего 

направлению подготовки «Сетевое и системное администрирование»; 
- инженерный состав: дипломированные специалисты - преподаватели 

междисциплинарных курсов, а также общепрофессиональных дисциплин. 

3.2. Специальные условия реализации программы практики 
Обучающиеся с ограниченными возможностями здоровья обеспечены печатными и 
электронными образовательными ресурсами (программы, учебники, учебные пособия, 
материалы для самостоятельной работы и т.д.) в формах, адаптированных к ограничениям 
их здоровья и восприятия информации: 
для лиц с нарушениями зрения: 
- в печатной форме увеличенным шрифтом; 
- в форме электронного документа; 
- в форме аудиофайла; 
- в печатной форме на языке Брайля; 
для лиц с нарушениями слуха: 
- в печатной форме; 
- в форме электронного документа; 
для лиц с нарушениями опорно-двигательного аппарата: 
- в печатной форме; 
- в форме электронного документа; 
- в форме аудиофайла; 
для лиц с нервно-психическими нарушениями (расстройства аутистического спектра, 
нарушения психического развития) используется текст с иллюстрациями, мультимедийные 
материалы. 

3.3.Материально-техническое обеспечение 
Оборудование и технологическое оснащение рабочих мест предоставляет предприятие на 
основании заключенного договора. 

3.2. Информационное обеспечение реализации программы 

3.2.1. Печатные издания 

1. Назаров, А. В. Эксплуатация объектов сетевой инфраструктуры: учебник / А.В. 
Назаров, А Н. Енгалычев, В.П. Мельников. - Москва: КУРС; ИНФРА-М, 2020. — 360 с. 

3.2.2. Электронные издания (электронные ресурсы) 
1. Назаров, А. В. Эксплуатация объектов сетевой инфраструктуры: учебник / А.В. Назаров, 

А Н. Енгалычев, В.П. Мельников. — Москва: КУРС: ИНФРА-М, 2023. — 360 с. — (Среднее 
профессиональное образование). - 18БК 978-5-906923-06-6. - Текст: электронный. - ИКЬ: 
Ьйр8://2пашит.ги/са1а1о§/ргойис1;/1999922 (дата обращения: 12.03.2024). - Режим доступа: по 
подписке. 
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРАКТИКИ 

Код и наименование ПК Критерии оценки Методы оценки 

ПК 3.1 Осуществлять 
проектирование сетевой 
инфраструктуры 

Определение 
профессиональной задачи и 
этапов ее выполнения 

Эффективный поиск 
информации для решения 
профессиональной задачи 

Определение ресурсов для 
решения профессиональной 
задачи 

Оценка «отлично» -
техническое задание 
проанализировано, алгоритм 
разработан, соответствует 
техническому заданию и 
оформлен в соответствии со 
стандартами, пояснены его 
основные структуры. 

Оценка «хорошо» -алгоритм 
разработан, оформлен в 
соответствии со стандартами и 
соответствует заданию, 
пояснены его основные 
структуры. 

Оценка «удовлетворительно» -
алгоритм разработан и 
соответствует заданию. 

Защита отчетов по 
практике 

Интерпретация 
результатов 
наблюдений за 
деятельностью 
обучающегося в 
процессе освоения 
образовательной 
программы 

ПК 3.2. Обслуживать 
сетевые конфигурации 
программно-аппаратных 
средств 

Определение 
профессиональной задачи и 
этапов ее выполнения 

Эффективный поиск 
информации для решения 
профессиональной задачи 

Определение ресурсов для 
решения профессиональной 
задачи 

Оценка «отлично» -
техническое задание 
проанализировано, алгоритм 
разработан, соответствует 
техническому заданию и 
оформлен в соответствии со 
стандартами, пояснены его 
основные структуры. 

Оценка «хорошо» -алгоритм 
разработан, оформлен в 
соответствии со стандартами и 
соответствует заданию, 
пояснены его основные 
структуры. 

Оценка «удовлетворительно» -
алгоритм разработан и 
соответствует заданию. 

Защита отчетов по 
практике 

Интерпретация 
результатов 
наблюдений за 
деятельностью 
обучающегося в 
процессе освоения 
образовательной 
программы 

ПК 3.3. Осуществлять 
защиту информации в 
сети с использованием 
программно-аппаратных 
средств 

Определение 
профессиональной задачи и 
этапов ее выполнения 

Эффективный поиск 
информации для решения 
профессиональной задачи 

Определение ресурсов для 
решения профессиональной 
задачи 

Оценка «отлично» -
техническое задание 
проанализировано, алгоритм 
разработан, соответствует 
техническому заданию и 
оформлен в соответствии со 
стандартами, пояснены его 
основные структуры. 

Оценка «хорошо» -алгоритм 
разработан, оформлен в 
соответствии со стандартами и 
соответствует заданию, 
пояснены его основные 
структуры. 

Оценка «удовлетворительно» -
алгоритм разработан и 
соответствует заданию. 

Защита отчетов по 
практике 

Интерпретация 
результатов 
наблюдений за 
деятельностью 
обучающегося в 
процессе освоения 
образовательной 
программы 

ПК 3.4. Осуществлять 
устранение нетипичных 
неисправностей в работе 
сетевой инфраструктуры 

Определение 
профессиональной задачи и 
этапов ее выполнения 

Эффективный поиск 
информации для решения 
профессиональной задачи 

Определение ресурсов для 
решения профессиональной 
задачи 

Оценка «отлично» -
техническое задание 
проанализировано, алгоритм 
разработан, соответствует 
техническому заданию и 
оформлен в соответствии со 
стандартами, пояснены его 
основные структуры. 

Оценка «хорошо» -алгоритм 
разработан, оформлен в 
соответствии со стандартами и 
соответствует заданию, 
пояснены его основные 
структуры. 

Оценка «удовлетворительно» -
алгоритм разработан и 
соответствует заданию. 

Защита отчетов по 
практике 

Интерпретация 
результатов 
наблюдений за 
деятельностью 
обучающегося в 
процессе освоения 
образовательной 
программы 

ПК 3.5. Модернизировать 
сетевые устройства 
информационно-
коммуникационных 
систем 

Определение 
профессиональной задачи и 
этапов ее выполнения 

Эффективный поиск 
информации для решения 
профессиональной задачи 

Определение ресурсов для 
решения профессиональной 
задачи 

Оценка «отлично» -
техническое задание 
проанализировано, алгоритм 
разработан, соответствует 
техническому заданию и 
оформлен в соответствии со 
стандартами, пояснены его 
основные структуры. 

Оценка «хорошо» -алгоритм 
разработан, оформлен в 
соответствии со стандартами и 
соответствует заданию, 
пояснены его основные 
структуры. 

Оценка «удовлетворительно» -
алгоритм разработан и 
соответствует заданию. 

Защита отчетов по 
практике 

Интерпретация 
результатов 
наблюдений за 
деятельностью 
обучающегося в 
процессе освоения 
образовательной 
программы 


